ОПИСАНИЕ ПРОГРАММЫ ДЛЯ РАЗМЕЩЕНИЯ НА ПОРТАЛЕ
	Название программы 
	Кибергигиена


	Краткое описание 
	Программа направлена на изучение основ безопасного и рационального поведения в сети, в том числе использования личных данных

	Более подробное описание 

	Рекламный текст
	Кибергигиена - это набор ежедневных привычек, знаний и навыков, которые позволяют существенно снизить риски работы в Интернете. В программе изучаются вопросы интернет-безопасности, благодаря которым дети сумеют быстро и эффективно искать информацию в глобальной сети, получат знания основ защиты персональных данных, а также научаться работать с базами данных. Программа способствует повышению интереса к самым востребованным компетенциям и дальнейшей профориентации.

	Педагоги
	Шувырденков Иван Андреевич, Тураева Евгения Николаевна

	Содержание программы
	1. Изучение пакета прикладных программ для обработки информации
2.Введение в исследовательскую деятельность и основы анализа информации в интернет-пространстве
3. Анализ мнений интернет-пользователей
4.Порядок действий ликвидации последствий сбоев системы, кибератак. 
5.Анализ социальных групп на основе данных интернет-пространства
6 Безопасное и рациональное использование личных и персональных данных в социальных сетях
7. Распознавание опасного и вредного контента в интернет-пространстве
8. Анализ информационных сообщений в Интернете
9. Конфликтные ситуации в сети
10. Деструктивное воздействие социальных медиа
11. Безопасное поведение в сети
12.Проектная деятельность

	Цели программы
	Формирование навыков безопасного поведения в сети.

	Результаты программы
	В ходе освоения программы, обучающиеся получат такие навыки, как:
-понимание структуры интернет-пространства, знание типов источников информации и разновидностей контента;
-умение работать с поисковыми системами, общедоступными средствами поиска информации в интернет-пространстве и системой «Крибрум»;
-умение анализировать информацию в интернет-пространстве 
-знание признаков рискованного и опасного поведения и различных угроз в интернет-пространстве (фишинг, мошенничество, вовлечение в опасные виды деятельности) и умение идентифицировать их в социальных сетях;
-понимание и принятие правил безопасного поведения в интернет-пространстве, рационального использования персональных данных, защиты от вредоносных воздействий;
-умение определять индивидуальные особенности людей на основе аккаунтов в социальных сетях

	Особые условия проведения (при наличии)
	Программа предназначена для обучающихся с 5 класса. 

	Материально-техническая база
	WEB-камера,  ноутбук, манипулятор типа мышь,  моноблочное интерактивное устройство, программное обеспечение


