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1.  Пояснительная записка 

 

1. 1. Направленность образовательной программы 

Дополнительная общеобразовательная (общеразвивающая) программа 

«Цифровая гигиена и работа с большими данными» является программой 

технической направленностью и предназначена для приобщения детей к 

профессии киберследователя. Так же позволит обучающимся фильтровать 

получаемую информацию в интернет - пространстве (нейтрализовать ее нега-

тивное влияние). 

1. 2 Уровень программы – стартовый уровень, предполагающий использо-

вание и реализацию общедоступных и универсальных форм организации ма-

териала, минимальную сложность предлагаемого для освоения содержания 

программы  (1-3 разделы программы). 

Базовый уровень, предполагающий использование и реализацию таких форм 

организации материала, которые допускают освоение специализированных 

знаний и языка, гарантированно обеспечивают трансляцию общей и целост-

ной картины в рамках содержательно-тематического направления програм-

мы. (4-9 разделы программы). 

Продвинутый уровень, предполагающий использование форм организации 

материала, обеспечивающих доступ к сложным (возможно узкоспециализи-

рованным) и нетривиальным разделам в рамках содержательно-

тематического направления программы. Также предполагает углубленное 

изучение содержания программы и доступ к около профессиональным и 

профессиональным знаниям в рамках содержательно-тематического направ-

ления программы (10-12 разделы программы). 

 

1.3 Актуальность  

Мы живем в новый век, кибернетический век. Каждый день организа-

ции и конечные пользователи сталкиваются с кибератаками, число и слож-

ность исполнения которых стремительно возрастают. При этом все больше 

аспектов нашей жизни становятся цифровыми: государственные услуги, ме-

дицина, финансовые услуги, медиаконтент и тп. В этих условиях кибермир 

встречает нас повсюду, так как термин «цифровой» означает, что перечис-

ленные выше аспекты жизни основываются на различных компьютерных си-

стемах, как правило подключенных к сети Интернет.  

Полученные знания и умения позволят обучающимся критически оце-

нивать и классифицировать получаемую в интернет пространстве информа-

цию, использовать ее в позитивных целях и нейтрализовать ее негативное 

влияние. 

Программа строится на концепции подготовки учащихся к профессии 

киберследователя – профессии будущего, выделенной в «Атласе новых про-

фессий 3.0» (проект «Агентства стратегических инициатив» по исследованию 

рынка труда, 2019 г.) и предполагающей проведение расследований кибер-
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преступлений посредством поиска и обработки информации в интернет-

пространстве. 

Актуальность программы обусловлена необходимостью вернуть инте-

рес детей и подростков к научно-техническому творчеству, так как в России 

наблюдается острая нехватка инженерных кадров, а так же повысить без-

опасность детей в цифровом пространстве. 

 

1.4. Отличительные особенности 

Программа знакомит учащихся с методическими основами и практикой 

анализа информации в интернет-пространстве и демонстрирует социальную 

значимость аналитической работы. 

Курс носит междисциплинарный характер и позволяет решить задачи 

развития у учащихся научно-исследовательских, технико-технологических и 

гуманитарных компетенций.   

В ходе освоения программы, учащиеся получат навыки исследователь-

ской деятельности и анализа информации в интернет-пространстве, научатся 

обнаруживать источники информации, каналы и способы ее распростране-

ния. Также учащиеся научатся распознавать опасный и вредный контент, ма-

нипулирование сознанием и внушение потенциально опасных идей в интер-

нет-пространстве.  

Отличительной особенностью программы является использование ме-

тодов кейсового и дифференцированного обучения, основанного на принци-

пах преемственности. В программе изучается полный пакет прикладных про-

грамм для обработки информации. Освоение программы происходит в ос-

новном в процессе практической деятельности. 

1.5. Адресат программы 

Целевая аудитория – учащиеся в возрасте 9-17 лет, проявляющие инте-

рес к информационным технологиям. Набор в группы осуществляется без 

специальной подготовки, от учащихся не требуется специальных знаний и 

умений. 

1.6 Объем и срок освоения программы 

Программа курса «Цифровая гигиена и работа с большими данными» 

рассчитана на 1 год обучения. Общее количество учебных часов, запланиро-

ванных на весь период обучения и необходимых для освоения программы 

136 часов. Занятия должны проводиться 2 раза в неделю, продолжительность 

занятия 2 часа. 

1.7. Форма обучения 

Форма обучения – очная. 

1. 8 Особенности организации образовательного процесса 

Занятия проводятся в виде устного объяснения, демонстрации нагляд-

ного материала, самостоятельных практических работ, творческих индивиду-

альных заданий, комплексных заданий для самостоятельной работы (их вы-

полнение позволит приобрести и закрепить навыки практической работы на 

компьютере). Формы проведения лекций: проблемная лекция, лекция-
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визуализация, лекция-беседа, лекция-дискуссия и т.п. Состав группы посто-

янный в течение всего учебного года. 

1. 9 Режим занятий, периодичность и продолжительность 

Занятия проводятся 2 раза в неделю по 2 учебных часа (136 часов в 

год). 

 

 

2. Цель и задачи программы 

 

2.1 Цель образовательной программы 

Цель программы - формирование и развитие творческих способностей 

учащихся к комплексному анализу информации, размещенной на различных 

интернет-ресурсах, в интересах безопасного и рационального использования 

интернет-пространства; формирование у подростков культуры безопасного 

поведения в сети. 

2.2 Задачи программы: 
 

Предметные: 

• научить понимать структуру интернет-пространства; 

• знать типы источников информации и разновидности контента; 

• владеть навыками исследования информации в интернет пространстве 

с помощью количественных и качественных методов; 

• научиться работать с поисковыми системами, общедоступными 

средствами поиска информации в интернет-пространстве и системой «Криб-

рум»; 

• формировать целостное представление об объекте, ситуации или 

социальной группе на основе разных источников с применением систем 

«Крибрум» и без неё; 

• научиться выявлять признаки рискованного и опасного поведения и 

различных угроз в интернет-пространстве (фишинг, мошенничество, вовле-

чение в опасные виды деятельности), уметь идентифицировать их в социаль-

ных сетях; 

• сформировать понимание и принятие правил безопасного поведения в 

интернет-пространстве, рационального использования персональных данных, 

защиты от вредоносных воздействий. 

 

Метапредметные: 

• научить определять и учитывать индивидуальные особенности людей; 

• научить представлять результаты своей работы окружающим, аргу-

ментировать свою позицию; 

• научить ориентироваться в интернет-пространстве, 
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 использовать различные типы источников для решения научно-

исследовательских задач; 

• научить ставить цели, планировать свою работу и следовать намечен-

ному плану, критически оценивать достигнутые результаты.  

 

Личностные: 

• развить аналитическое, практическое и логическое мышление; 

• развить самостоятельность и самоорганизацию; 

• привить умение работать в команде; 

• развить коммуникативные навыки; 

• научить формировать и поддерживать собственный позитивный 

имидж в социальных сетях; 

• рационально и безопасно использовать информационные сети 

 

 
1.3 СОДЕРЖАНИЕ ПРОГРАММЫ 

Учебный план  
№ 

п/п Название раздела и темы 

Количество часов Формы аттестации/ 

контроля 
Всего теория прак-

тика 

1 Вводное занятие 2 1 1 
Предварительная ат-

тестация 

2 
Изучение пакета прикладных 

программ для обработки ин-

формации 
6 2 4 

Презентация работы в 

ППП 

3 

Введение в исследователь-

скую деятельность и основы 

анализа информации в ин-

тернет-пространстве 

6 2 4 Практические задачи 

4 
Кейс 1. Анализ мнений ин-

тернет-пользователей 
10 4 6 Презентация проекта 

5 

Кейс 2. Порядок действий 

ликвидации последствий 

сбоев системы, кибератак. 

Возможные пути решения 

проблемы 

10 4 6 

Решение кейса / при-

мер работы защитного 

средства 

6 

Кейс 3. Анализ социальных 

групп на основе данных ин-

тернет-пространства 

10 4 6 Презентация проекта 

7 

Кейс 4. Безопасное и рацио-

нальное использование лич-

ных и персональных данных 

в социальных сетях 

14 4 10 

Создание 3х видов 

страниц: идеальная, 

обычная и «опасная» 
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8 
Кейс 5. Распознавание опас-

ного и вредного контента в 

интернет-пространстве 
10 4 6 

Презентация проекта 

анализа информаци-

онного ресурса 

9 
Кейс 6. Анализ информаци-

онных сообщений в Интер-

нете 
10 4 6 Презентация проекта 

10 
Кейс 7. Конфликтные ситуа-

ции в сети 
10 4 6 

Моделирование кон-

фликтных ситуаций, 

презентация способов 

их устранения 

11 
Кейс 8. Деструктивное воз-

действие социальных медиа 
6 2 4 Презентация проекта 

12 
Кейс 9. Безопасное поведе-

ние в сети 
8 2 6 

Презентация правил 

безопасного обраще-

ния с персональными 

данными 

13 Проектная деятельность 30 2 28 
представление и де-

монстрация проектов 

14 Итоговое занятие 4 2 2 Итоговая аттестация 

Итого: 136 

 

 

Содержание учебного плана 

  

Вводное занятие 

Знакомство с работой творческого объединения, проведение инструк-

ций по охране труда и техники безопасности. Введение в профессию кибер-

следователя, проведение предварительной аттестации (диагностика обучаю-

щихся на начальные навыки в кибер среде). 
 

Изучение пакета прикладных программ для обработки информа-

ции 

Знакомство и работа с прикладными программами для обработки ин-

формации.  Знакомство с текстовым редактором. Работа с клавиатурой в тек-

стовом редакторе. Изучение программ создания презентаций и их возможно-

стями. Правила составления презентации. Работа в программе с электронны-

ми таблицами, построение диаграмм.  

Практика: работа с прикладными программами для обработки инфор-

мации (текстовые редакторы, создание презентаций, работа с электронными 

таблицами и диаграммами). 
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Введение в исследовательскую деятельность и основы анализа ин-

формации в интернет-пространстве 

Знакомство с основными методами и инструментам, используемыми 

при научно - исследовательской деятельности. Знакомство учащихся со 

структурой Интернет-пространства, основными типами источников инфор-

мации и разновидностями контента, а также общедоступными способами по-

иска информации в интернет-пространстве.  

Практика: сбор материалов о типах источников в интернет-

пространстве (Интернет-ресурсов), а также поиск научных публикаций и 

учебных материалов в онлайн-библиотеках, онлайн-курсов. Проблемная си-

туация подводит учащихся к необходимости поиска и оценки тематической 

информации. Учащимся будет предложено изучить и применить на практике 

различные возможности поиска, отобрать релевантный контент и составить 

обзор источников.  

 

Кейс 1. Анализ мнений интернет-пользователей 

Знакомство с методологией исследования информации в интернет-

пространстве, сопоставление различных мнений по определенной теме и вы-

являть общие тенденции. 

Практика: учащимся будет предложено проанализировать отзывы о 

фильме на разных площадках (сайт kinopoisk.ru, социальные сети) при помо-

щи системы «Крибрум» и без. Проблемная ситуация подводит учащихся к 

необходимости изучения отзывов зрителей для получения целостного пред-

ставления об успешности фильма.  

 

Кейс 2. Порядок действий ликвидации последствий сбоев системы, 

кибератак. Возможные пути решения проблемы 

 

Знакомство с кибератаками и сбоями в системе. Изучение информации 

о способах защиты от вредоносного программного обеспечения. Изучение 

способов профилактики и лечения вирусов. 

Практика: определить кибератаки и свои в системе, проанализировать 

информацию о способах защиты от вредоносного программного обеспече-

ния. Проблемная ситуация подводит учащихся к необходимости рассматри-

вать и принимать во внимание меры защиты программного обеспечения, изу-

чить способы профилактики и лечения вирусов. Учащимся будет предложено 

оценить способы заражения компьютера при помощи системы «Крибрум» и 

без нее. 

 

Кейс 3. Анализ социальных групп на основе данных интернет-

пространства 

Знакомство с особенностями социальных групп исходя из их самопре-

зентации и поведения в социальных сетях.  
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Практика: анализ актуальной информации о фанатских сообществах в 

различных источниках и их группы в социальных сетях при помощи системы 

«Крибрум» и без. Проблемная ситуация подводит учащихся к необходимости 

изучения жизни сообщества и ситуаций, в которые оно вовлечено, для его 

оценки.  

 

Кейс 4. Безопасное и рациональное использование личных и персо-

нальных данных в социальных сетях 

Определение по аккаунтам в социальных сетях социально-

демографические характеристики и индивидуальные особенности человека, 

распознавать признаки рискованного и опасного поведения, рационально и 

безопасно использовать в социальных сетях личные и персональные данные.  

Практика: учащиеся изучат собственный аккаунт, в том числе при по-

мощи системы «Крибрум», и сделают заключение о том, что стоит скоррек-

тировать. Также учащимся будут продемонстрированы примеры и послед-

ствия необдуманного размещения личных данных в социальных сетях. В за-

ключение учащимся будет предложено разработать рекомендации по без-

опасному и рациональному использованию личных и персональных данных в 

социальных сетях. Проблемная ситуация подводит учащихся к необходимо-

сти проверки личных и персональных данных, указанных в их аккаунтах, и 

при необходимости редактирования этих данных. 

 

Кейс 5. Распознавание опасного и вредного контента в интернет-

пространстве 

Распознавание опасного контента (фишинг, мошенничество, вовлече-

ние в опасные виды деятельности), определение источников и каналов рас-

пространения. Изучение противодействия угрозам интернет-пространства.  

Практика: учащиеся проанализируют распространение в социальных 

сетях объявления о сборе средств, конкурсах, акциях, продаже товаров, даре-

нии, услугах экстрасенсов при помощи системы «Крибрум», а также прове-

рят достоверность данных объявлений. В заключение учащиеся алгоритми-

зируют действия при столкновении с подозрительным контентом в интернете 

и представят их на интеллект-карте. Проблемная ситуация подводит учащих-

ся к необходимости критически оценивать информацию, призывающую к ка-

ким-либо действиям. 

 

Кейс 6. Анализ информационных сообщений в Интернете 

В рамках кейса учащимся предлагается выполнить анализ различного 

типа информационных сообщений в сети интернет, включая: гипермедийные, 

рекламные, вирусные. Выполнение анализа сообщений позволит учащимся 

сформировать алгоритм проверки их подлинности - фактчекинга, составить 

перечень инструментов и технологию его проведения. Также результатом 

анализа является формирование навыка распознавания рекламных и вирус-

ных сообщений. 
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Практика: с помощью системы "Крибрум" учащиеся исследуют ре-

кламные сообщения в социальных сетях и схему распространения информа-

ции. Выполненный анализ экспертных мнений с помощью поиска среди 

научных публикаций позволит сформировать мнение о рекламируемом про-

дукте на основе мнений профессионального экспертного сообщества. 

 

Кейс 7. Конфликтные ситуации в сети 

Изучение особенностей конфликтов в социальных медиа - феномены 

агрессии (троллинг, кибербуллинг, флейминг и др.) и реакции на нее, факто-

ры, способствующие агрессии в сети. Учащиеся освоят методы противодей-

ствия агрессии в сети и сформируют навыки конструктивного сетевого об-

щения и ведения полемики.  

Практика: учащиеся разработают программу школы по предотвраще-

нию кибербуллинга. 

 

Кейс 8. Деструктивное воздействие социальных медиа 

Ознакомление и изучение технологии геймификации (игрофикации) 

как технологии психологического воздействия. Рассмотрение понятий де-

структива и конструктива, изучения технологии воздействия деструктива на 

индивида в сети. Изучение рекомендаций по выявлению деструктивных 

групп и путей выхода из них. Учащиеся знакомятся с техниками вовлечения 

в противоправную деятельность, применяемыми в сети и формируют навыки 

защиты. 

Практика: с помощью системы "Крибрум" исследуются сообщения в 

социальных сетях о квестах, организуемых банками в рамках рекламных 

компаний.  

 

Кейс 9. Безопасное поведение в сети 

 Формирование у учащихся навыков безопасного поведения в сети через 

усвоение правил безопасного обращения с персональными данными в соци-

альных медиа и правил взаимодействия с сетевыми злоумышленниками. В 

кейсе рассматриваются практические ситуации нанесения урона репутации 

пользователей сети из-за необдуманного размещения информации на своих 

персональных страницах в социальных сетях, а также правовые последствия 

нарушения законодательства, возникающие при размещении противоправной 

информации. 

 Практика: формирование учащимися правил безопасного обращения с 

персональными данными. 

 

Проектная деятельность 

Самостоятельный выбор учащимися тем проектов, разработка плана 

работы для его реализации.  
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Практика: подготовка плана работы для реализации программы, поиск 

информации, патентный поиск, подбор литературы, подготовка работ для 

участия в различных конкурсах и мероприятиях.  

 

Итоговое занятие 

Теория: Подведение итогов. 

Практика: Защита проекта по выбору обучающихся: 

- создание тематической группы в социальной сети; 

- открытый мастер-класс по кибербезопасности; 

- медиаисследование и презентация его результатов; 

- создание собственной настольной игры или теста по кибербезопасно-

сти. 

 

 

1.4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 

 

Предметные результаты: 

 понимание структуры интернет-пространства, знание типов ис-

точников информации и разновидностей контента; 

 владение методологией исследования информации в интернет-

пространстве; 

 умение работать с поисковыми системами, общедоступными 

средствами поиска информации в интернет-пространстве и системой «Криб-

рум»; 

 умение анализировать информацию в интернет-пространстве при 

помощи количественных и качественных методов, формировать целостное 

представление об объекте, ситуации или социальной группе на основе разных 

источников с применением системы «Крибрум» и без; 

 знание признаков рискованного и опасного поведения и различ-

ных угроз в интернет-пространстве (фишинг, мошенничество, вовлечение в 

опасные виды деятельности) и умение идентифицировать их в социальных 

сетях; 

 понимание и принятие правил безопасного поведения в интернет-

пространстве, рационального использования персональных данных, защиты 

от вредоносных воздействий; 

 умение определять индивидуальные особенности людей на осно-

ве аккаунтов в социальных сетях. 

Личностные и межличностный результаты: 

 развитие аналитического (логического), практического и логиче-

ского, критического мышления; 

 способность ставить цели, планировать свою работу и следовать 

намеченному плану, критически оценивать достигнутые результаты; 

 развитие самостоятельности и самоорганизации; 

МАУ ДО ЦТТ "Новация" 

 
 

МАУ ДО ЦТТ "Новация" 

 
 

МАУ ДО ЦТТ "Новация"



 
 

11 
 

 умение работать в команде, развитие коммуникативных навыков; 

 умение представлять результаты своей работы окружающим, ар-

гументировать свою позицию; 

 способность свободно ориентироваться в интернет-пространстве, 

использовать различные типы источников для решения собственных задач; 

 способность рационально и безопасно использовать социальные 

сети; 

 способность грамотно представлять в интернет-пространстве 

свои личные и персональные данные, формировать и поддерживать соб-

ственный позитивный имидж в социальных сетях; 

 способность распознавать признаки рискованного и опасного по-

ведения в своем окружении в социальных сетях; 

 способность избегать «ловушек», связанных с коммуникацион-

ными, контентными, потребительскими и некоторыми технологическими 

рисками интернет-пространства. 

 

 

2. КОМПЛЕКС ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИХ УСЛОВИЙ 
2.1 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК  

 количество учебных недель 34 недели; 

 количество учебных дней: 2 дня в неделю;  

 продолжительность каникул: 10 дней (зимние) 

 

Срок реализации программы – 1 учебный год (34 учебные недели) 

Место проведения занятия – МАУ ДО ЦТТ «Новация». 

 

Учебный план  

реализации программы «Кибергигиена и работа с большими данными»  

 

№ 

п/п 

Дата 

прове-

дения 

заня-

тия 

Тема занятия 

Кол-

во 

часов 

Форма заня-

тия 

Форма кон-

троля 

1 
 Введение в профессию кибер-

следователя. 
2 

Презентация 

предмета 

Педагогическое 

наблюдение 

2 

 

Работа с текстовыми 

редакторами. 

2 

Освоение но-

вых знаний 

Педагогическое 

наблюдение. 

Практический 

контроль 

3  
Работа с таблицами, управле-

ние данными в таблицах. 

2 

Освоение но-

вых знаний 

Педагогическое 

наблюдение. 

Практический 

контроль 
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4  

Работа с сервисами для со-

здания презентаций и визуа-

лизации данных. 

2 

Освоение но-

вых знаний 

Педагогическое 

наблюдение. 

Практический 

контроль 

5  
Программа исследования и 

методы исследования. 

2 Освоение но-

вых знаний 

Педагогическое 

наблюдение. 

Практический 

контроль  

6  

Информационная структура 

интернета, поисковые систе-

мы. Принципы эффективного 

поиска информации в интер-

нете и оценки качества ис-

точников информации. 

2 Освоение но-

вых знаний.  

Педагогическое 

наблюдение  

7  

Правила поиска в интернете. 

Поисковый запрос: простой и 

расширенный, язык запросов, 

поиск различных типов кон-

тента. 

2 Закрепление 

знаний. Учеб-

ный практикум. 

Устный опрос 

8 

 

Социальные сети и медиа, 

поведение молодежи в сети, 

проблема лайков.  Элементы 

контента социальных сетей. 

2 Освоение но-

вых знаний. 

Устный опрос. 

Анкета 

9 

 

Планирование исследования. 

Изучение платформы «Криб-

рум». 

2 Лабораторная 

работа 

Педагогическое 

наблюдение 

10 

 

Анализ упоминаний фильма, 

сообщений и авторов с помо-

щью системы «Крибрум».  

Сбор информации об оценках 

фильма зрителями и критика-

ми на сайте kinopoisk.ru. 

2 Лабораторная 

работа 

Педагогическое 

наблюдение 

11 

 

Завершение анализа мнений 

пользователей в сообщениях 

социальных сетей с помощью 

системы «Крибрум», подго-

товка к представлению ре-

зультатов проделанной рабо-

ты. 

2 Лабораторная 

работа 

Педагогическое 

наблюдение 

12 

 
Представление результатов 

работы. 

2 Учебное заня-

тие по провер-

ке знаний. 

Презентация про-

екта 

13 

 

Понятие сбоя системы и си-

него экрана. Способы восста-

новления системы. Постанов-

ка задачи исследования. Изу-

чение сообщений о синем 

экране с помощью системы 

«Крибрум». 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическое 

задание  

14 
 

Изучение фейковых сообще-

ний и вредоносного ПО в се-

2 Освоение но-

вых знаний. 

Практическое 

задание 
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ти Интернет и с помощью си-

стемы «Крибрум». Способы 

распространения и зараже-

ния. Изучение действий при 

столкновении. 

Практическая 

работа 

15 

 

Рассмотрение наиболее круп-

ных взломов системы и кибе-

ратак. Проблема хакерства. 

Исследование юридических 

аспектов проблемы хакерства 

с помощью поисковых систем. 

2 Практическая 

работа 

Практическое 

задание  

16 

 

Проблема краж персональных 

данных с помощью вредонос-

ного ПО и банковских карт. 

Обзор сайтов онлайн-продаж.  

Исследование сообщений в 

системе «Крибрум». 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическое 

задание  

17 

 
Представление результатов 

работы. 

2 Учебное заня-

тие по провер-

ке знаний. 

Расширение кей-

са/пример работы 

защитного сред-

ства 

18 

 

Понятие социальная группа, 

сообщество, субкультура, 

фэндом. Постановка задачи 

исследования. Изучение со-

общений о сообществе в соци-

альных сетях с помощью си-

стемы «Крибрум». 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Педагогическое 

наблюдение 

19 

 

Изучение структуры сообще-

ства, авторов сообщений в со-

циальной сети «ВКонакте» с 

помощью системы «Криб-

рум». 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическое 

задание 

20 

 

Изучение правил функциони-

рования сетевых сообществ. 

Правила сетевого общения. 

2 Практическая 

работа 

Практическое 

задание 

21 

 

Анализ с помощью системы 

«Крибрум» активности участ-

ников группы сообщества, 

связей, поведенческих осо-

бенностей, предпочтений и 

интересов сообщества (в том 

числе с использованием кон-

тент-анализа). 

2   

22 

 
Представление результатов 

работы. 

2 Учебное заня-

тие по провер-

ке знаний. 

Презентация про-

екта 

23 

 

Защищенность данных в сети. 

Проблемы утечки данных. 

Действия при взломе аккаун-

тов. Безопасные пароли. Под-

2 Освоение но-

вых знаний. 

Устный опрос 
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готовка к групповой работе по 

разработке рекомендаций по 

рациональному и безопасному 

использованию личных и пер-

сональных данных в социаль-

ных сетях. 

24 

 

Разработка рекомендаций по 

созданию безопасных паролей 

и их хранению. Понятие пер-

сональных данных. Законода-

тельство о защите персональ-

ных данных. 

2 Практическая 

работа 

Практическое 

задание 

25 

 

Социальные сети: пользова-

тельские соглашения, права и 

обязанности. Политика соци-

альных сетей в области кон-

фиденциальности пользова-

тельских данных. Структура 

аккаунта пользователя соци-

альной сети. 

2 Проблемная 

лекция 

Практическое 

задание 

26 

 

Настройки приватности в со-

циальных сетях. Самопрезен-

тация пользователя в соци-

альных сетях. 

2 Практическая 

работа 

Практическое 

задание 

27 

 

Риски нерационального и не-

безопасного использования 

личных и персональных дан-

ных в социальных сетях. Про-

блемы использования в сооб-

щениях геотегов, столкнове-

ния с неразумным и агрессив-

ным поведением в сети. Ана-

лиз сообщений с использова-

нием системы «Крибрум». 

2 Проблемная 

лекция 

 

Практическое 

задание 

28 

 

Проблемы рискованного по-

ведения, нежелательных и со-

мнительных знакомств, мани-

пулирования и вовлечения в 

опасное поведение в социаль-

ных сетях. Исследование ак-

каунтов в социальных сетях с 

использованием контент-

анализа, анализ личных про-

филей в социальных сетях.  

2 Урок-

дискуссия 

Практическая 

задание 

29 

 

Представление результатов 

работы. 

2 Учебное заня-

тие по провер-

ке знаний. 

Презентация про-

екта (Создание 

трех типов профи-

лей) 

30 

 

Проблема контентных рисков 

и меры противодействия им. 

Механизмы защиты социаль-

2 Освоение но-

вых знаний. 

Педагогическое 

наблюдение 
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ных сетей от негативного кон-

тента. Постановка задачи ис-

следования по подготовке ин-

теллектуальной карты реаги-

рования при столкновении с 

подозрительным контентом в 

сети. 

31 

 

Проблема фишинга в сети. 

Исследование фишинговых и 

коротких ссылок с помощью 

системы «Крибрум». Правила 

противодействия фишингу. 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

32 

 

Благотворительность с помо-

щью интернет. Исследование 

с помощью «Крибрум» подо-

зрительных объявлений о по-

жертвованиях в благотвори-

тельные фонды и частных 

сборах на лечение. Риски по-

требительского поведения. 

Правила социальных сетей по 

размещению рекламы. Ана-

лиз объявлений о продаже в 

социальных сетях. 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

33 

 

Торговля в интернете. Про-

блема оказания поддельных 

услуг и распространения по-

дозрительных объявлений об 

удаленной работе в социаль-

ных сетях, анализ подозри-

тельных сообщений с исполь-

зованием системы «Криб-

рум», составление интеллек-

туальной карты действий при 

столкновении с подозритель-

ным контентом. 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

34 

 
Представление результатов 

работы. 
2 

Учебное заня-

тие по провер-

ке знаний. 

Презентация про-

екта 

35 

 

Исследование сообщений. 

2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

36 

 

Фейкньюс, фейки. Фактчекинг 

2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

37 

 

Каналы распространения ин-

формации 2 

Освоение но-

вых знаний. 

Практическая 

Практическая 

задание 
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работа 

38 

 

Рекламные сообщения в ин-

тернете  
2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

39 

 

Вирусные сообщения, 

флешмобы, челленджи 
2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

40 

 

Конфликтные ситуации в со-

циальных медиа 
2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

41 

 

Противостояние агрессии в се-

ти 
2 

Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

42 
 

Правила конструктивного об-

щения в сети 
2 

Лекция Устный опрос 

43 
 

Как вести полемику 2 Дебаты Педагогическое 

наблюдение 

44 

 

Разработка программы 

предотвращения кибербул-

линга 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

45 

 

Технология геймификации 

(игрофикации) 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

46 

 

Деструктивное воздействие в 

социальных медиа 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

47 
 

Деструктивные группы 2 Лекция Педагогическое 

наблюдение 

48 

 

Персональная информация 

пользователя, как она может 

быть использована злоумыш-

ленниками 

2 Освоение но-

вых знаний. 

Практическая 

работа 

Практическая 

задание 

49 

 

Правила безопасного обра-

щения с персональными дан-

ными в социальных медиа 

2 Интерактивная 

лекция 

Педагогическое 

наблюдение 

50 

 

Правила взаимодействия со 

злоумышленниками. Что де-

лать, если ваши персональ-

ные данные похищены 

2 Интерактивная 

лекция 

Защита проекта 

51 
 

Урон репутации и правона-

рушения в сети 

2 Интерактивная 

лекция 

Защита проекта 

52-66  
Проектная деятельность 30 Практическая 

работа 

Творческое зада-

ние 
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2.2 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

 

Материально-техническое обеспечение 

 

Кабинет оборудован в соответствии с СанПиНом дополнительного об-

разования.  

№ 

п/п 

Наименование оборудования* Кол-во  

1 WEB-камера 1 

2 Ноутбук 13 

3 Манипулятор типа мышь 13 

4 Моноблочное интерактивное устройство  1 

6 Программное обеспечение  1 

 

2.3 ФОРМЫ АТТЕСТАЦИИ 

 

Вид контроля Форма контроля Срок контроля 

Предварительный - оценочный лист сентябрь 

Текущий 
- презентация групповых 

исследований 
в течение учебного года 

Промежуточный 

- интерактивная викторина, 

- презентация исследова-

ний, 

- защита проекта, 

- оценочный лист 

в течение учебного года 

Итоговый 

- интерактивная викторина-

соревнование, 

- защита проекта, 

- оценочный лист 

апрель-май 

 

Входной контроль проводится с целью выявления у обучающихся 

начальных представлений в области пользования компьютерной техникой и 

программным обеспечением, представлений о правилах безопасного взаимо-

действия с другими пользователями Интернета.  

Осуществляется по следующим параметрам (Приложение 1):  

- техника безопасности (навыки безопасного поведения, понимание ин-

струкций по технике безопасности);  

- мотивированность;  

67-68 
 

Презентация проектов 4 Общественный 

смотр знаний 

Защита проекта 

Итого 136 ч    
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- зрелость (знание простейших понятий в области кибергигиены, уме-

ние выстраивать взаимодействие со сверстниками);  

- умелость (элементарные навыки пользования ПК)  

- владение терминологией (понимание сути и различий явлений в сети).  

Текущий контроль осуществляется на занятиях в течение всего учебно-

го года для отслеживания уровня освоения учебного материала по разделам 

Программы. 

Формы: 

- соревнование-игра заключается в использовании естественной для де-

тей склонности к соперничеству: на каждом занятии отмечаются не только 

лидеры, но и дети, достигшие локального успеха (сравнение с самим собой); 

- фото и видеосъемка удачных моментов («самая хорошая презента-

ция», «кто отлично помогает младшим» и т. п.); 

- выполнение контрольных заданий для оценки практических навыков, 

внимательности, креативности. 

Промежуточный контроль осуществляется в конце каждой освоенной 

темы (кейса) и заносится в оценочный лист (Приложение 2). Проводится в 

форме: 

- презентации работ, на которой обучающиеся демонстрируют уровень 

овладения теоретическим и практическим программным материалом; 

- интерактивного тестирования, где обучающиеся соревнуясь между 

собой отвечают на вопросы по теме (учитывается правильность и скорость 

ответов); 

- открытого урока, который проводят сами учащиеся, выступающие в 

роли педагогов для приглашённых родственников. 

Итоговый контроль проводится по окончании обучения в форме ин-

терактивного соревновательного тестирования и защиты проекта. 

 

 
2.4. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

 

СМ. ПРИЛОЖЕНИЕ 1, ПРИЛОЖЕНИЕ 2. 

 

2.5 МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ 

Педагогические технологии: 

 Личностно-ориентированная технология; 

 Технология игровой деятельности; 

 Технология группового обучения; 

 Технология проблемного обучения; 

 Технология проектной деятельности. 

 Программой предусмотрены фронтальная, групповая и индивиду-

альная 

 формы обучения. 

Формы организации урока: 
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 интерактивная лекция; 

 практическая работа; 

 самостоятельная работа; 

 семинар; 

 учебная игра; 

 защита проекта; 

 дебаты; 

 контрольное занятие; 

 консультация. 

Методы и приемы обучения: 

 проблемное изложение; 

 информационный рассказ; 

 иллюстрация; 

 демонстрация наглядного материала; 

 изучение источников; 

 беседа; 

 дискуссия; 

 мозговой штурм; 

 игровые ситуации; 

 упражнение; 

 частично-поисковый (эвристический) метод; 

 метод кейсов; 

 исследовательский метод; 

 устный опрос; 

 публичное выступление; 

 наставничество. 

 

 

 

 

 

Этап Подэтап 

Вхождение Приветствие 

Мотивация 

Планирование, целеполагание 

Основной Оценка знаний учащихся 

Сообщение новой информации  

Игровая пауза 

Формирование навыка, убеждений отношений 

Развитие навыка, убеждений, отношений 

Заключение Анализ и подведение итогов 

Рефлексия 
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5. Шарков Ф.И. Коммуникология. Основы теории коммуникации: 

учебник для бакалавров рекламы и связей с общественностью (модуль 

«Коммуникология»). М.: Дашков и К°, 2010.  

6. Ших К. Эра Facebook. М.: Манн, Иванов и Фербер, 2011.  

7. Щербаков А.Ю. Интернет-аналитика. Поиск и оценка информации в 

web-ресурсах. Практическое пособие. М.: Книжный мир, 2012.  

 

Интернет-ресурсы 

 

Интернет-ресурсы, рекомендуемые педагогам 

1. Федеральный портал «Российское образование» [Электронный 

ресурс]. – Режим доступа: http://www.edu.ru. 

2. Международная федерация образования [Электронный ресурс].– 

Режим доступа:  http://www.mfo-rus.org. 

3. Образование: национальный проект [Электронный ресурс]. – Ре-

жим доступа: http://www.rost.ru/projects/education/education_main.shtml 

4. Сайт министерства образования и науки РФ [Электронный ре-

сурс]. – Режим доступа: http://www.mon.gov.ru. 

5. Планета образования: проект [Электронный ресурс]. – Режим до-

ступа: http://www.planetaedu.ru. 

6. ГОУ Центр развития системы дополнительного образования де-

тей РФ [Электронный ресурс]. – Режим доступа: http://www.dod.miem.edu.ru. 
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7. Российское школьное образование [Электронный ресурс]. – Ре-

жим доступа: http://www.school.edu.ru 

8. Портал «Дополнительное образование детей» [Электронный ре-

сурс]. – Режим доступа: http://vidod.edu.ru 

9. Платформа «Крибрум» [Электронный ресурс]. – Режим доступа: 

https://my.kribrum.ru/ 

10. Публичный поиск «Крибрум» [Электронный ресурс]. – Режим 

доступа: https://brahms.kribrum.ru/ 
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Приложение 1 

 

Оценочный лист 

результатов предварительной аттестации учащихся 

 

 

Срок проведения: сентябрь 

Цель: исследования имеющихся навыков и умений у учащихся. 

Форма проведения: собеседование, тестирование, практическое задание. 

Форма оценки: уровень (высокий, средний, низкий). 

Критерии оценки уровня: положительный или отрицательный ответ. 

 
№ 

 

Параметры оценки Критерии оценки 

 

Высокий уровень Средний уро-

вень 

Низкий уровень 

1. Умение работать в 

пакете прикладных 

программ для обра-

ботки информации 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 

2. Умение работать на 

платформе «Криб-

рум» 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 

3. Владение исследова-

тельской деятельно-

сти и анализа ин-

формации в интер-

нет-пространстве 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 
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Приложение 2 

Промежуточная аттестация 

 

Срок проведения: декабрь, май. 

Цель: оценка роста качества знаний и практического их применения за пери-

од обучения. 

Форма проведения: практическое задание, контрольное занятие, отчетные 

мероприятия (соревнования, конкурсы и т.д.). 

Содержание аттестации. Сравнительный анализ качества выполненных ра-

бот начала и конца учебного года (выявление уровня знаний и применения их 

на практике). 

Форма оценки: уровень (высокий, средний, низкий). 

 
№ 

 

Параметры оценки Критерии оценки 

 

Высокий уровень Средний уро-

вень 

Низкий уровень 

1. Умение работать в 

пакете прикладных 

программ для обра-

ботки информации 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 

2. Умение работать на 

платформе «Криб-

рум» 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 

3. Владение исследова-

тельской деятельно-

сти и анализа ин-

формации в интер-

нет-пространстве 

Соблюдение всех тех-

нологических приемов 

в работе 

Допущены 

единичные 

нарушения 

технологии 

Несоблюдение 

технологии 

4. Личностный рост (на 

основе наблюдений 

педагога) 

Самостоятельность в 

работе, дисциплиниро-

ванность, аккуратность, 

умение работать в кол-

лективе, развитие фан-

тазии и творческого 

потенциала 

Слабая усидчи-

вость, неполная 

самостоятель-

ность в работе 

Неусидчивость, 

неумение рабо-

тать 

в коллективе и 

самостоятельно 

5. Личные достижения 

(участие в различ-

ных конкурсах, вы-

ставках, соревнова-

ниях) 

Участие в конкурсах, 

выставках, соревнова-

ниях 

Не учитывается Не учитывается 
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